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Genève, le 22 avril 2020 

Chers récipiendaires principaux du Fonds mondial, 

L’utilisation de systèmes d’information expose les organisations à des risques liés à la cybersécurité, 
notamment de hameçonnage ou phishing, cette pratique frauduleuse qui consiste à collecter des 
informations importantes auprès d’utilisateurs ou à leur fournir des renseignements incorrects en 
vue d’obtenir des avantages illégitimes. 

Une enquête récente du Bureau de l’Inspecteur général du Fonds mondial a recensé des défaillances 
dans la sécurité, l’accès et les contrôles des systèmes informatiques d’un partenaire de mise en œuvre 
de programmes soutenus par le Fonds. Les principales conclusions de l’enquête mettent en lumière 
des processus et procédures dangereux, en particulier concernant la gestion des données cruciales, 
notamment les informations clés relatives aux comptes bancaires, aux fournisseurs, aux prestataires 
de services, aux consultants et personnels, qui exposent potentiellement le maître d’œuvre et le 
Fonds mondial à des attaques.  

Afin d’aider les partenaires de mise en œuvre à veiller à ce que des processus et procédures robustes 
soient en place en matière de gestion des données critiques, le Fonds mondial a élaboré une note 
d’orientation sur la gestion des systèmes d’information et des données, laquelle est jointe à ce 
courrier. 

Les récipiendaires principaux sont invités à examiner soigneusement leurs procédures et directives 
internes afin de garantir que des mesures d’atténuation des risques et des formations du personnel 
appropriées sont en place pour faire face aux risques cyber. Il leur est demandé de mettre à jour leur 
manuel de procédures et leurs directives internes de sorte à intégrer les mesures de contrôles visées 
dans la note d’orientation. Chaque récipiendaire principal est tenu de confirmer par écrit à son 
équipe de pays du Fonds mondial que cette mise à jour a été réalisée au plus tard le 30 juin 2021. 

 

N’hésitez pas à contacter votre équipe de pays si vous avez des questions. 

Cordialement, 

Le Fonds mondial 

 

Ressource : 

• Note d’orientation sur les systèmes d’information et le partage de données 
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