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Apreciados receptores principales del Fondo Mundial,

La utilizacion de los sistemas de informacion expone a las organizaciones a riesgos de
ciberseguridad, entre ellos el phishing, practica fraudulenta que se utiliza para recopilar informaciéon
importante de los usuarios o proporcionarles informacién incorrecta con el fin de obtener ventajas
ilicitas.

Durante una reciente investigacion de la Oficina del Inspector General del Fondo Mundial se
detectaron deficiencias en la seguridad, el acceso y los controles de los sistemas de TI de un asociado
ejecutor de programas financiados por el Fondo Mundial. Las principales conclusiones apuntaban a
la existencia de procesos y procedimientos poco seguros, en particular en lo que respecta a la gestion
de datos esenciales, incluida informaciéon clave relativa a cuentas bancarias, proveedores,
suministradores de servicios, consultores y personal, lo que dejaba a la entidad ejecutora y al Fondo
Mundial en una situaciéon de posible vulnerabilidad frente a ataques.

Con el fin de apoyar a los asociados ejecutores de programas en el establecimiento de procesos y
procedimientos so6lidos para la gestion de datos esenciales, el Fondo Mundial ha elaborado una nota
orientativa sobre sistemas de informacién y gestion de datos, que se adjunta a la presente carta.

Todos los receptores principales deben examinar cuidadosamente sus procedimientos y directrices
internas para asegurar que se adopten medidas adecuadas de mitigacion de riesgos y se imparta
formacion al personal para hacer frente a los riesgos de ciberseguridad. Cabe esperar que los
receptores principales actualicen su manual interno de procedimientos y directrices segin sea
necesario para incorporar los controles que se describen en la nota orientativa. Se pide a cada
Receptor Principal que confirme por escrito a su equipo de pais del Fondo Mundial que esta
actualizacion se habra completado antes del 30 de junio de 2021.

Si les surgen preguntas, no duden en ponerse en contacto con su equipo de pais.
Atentamente,

El Fondo Mundial

Recurso:

e Nota orientativa sobre sistemas de informacion e intercambio de datos
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