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Objetivo

A utilizacéo de sistemas de informacdo, incluindo as comunicac¢des por e-mail e a partilha de
dados eletrénicos, € fundamental para alcangar eficazmente os objetivos da organizagéo e um
elemento-chave para a disponibilidade eficiente, fiavel e atempada de dados financeiros para a
tomada de decisdes a varios niveis da execug¢éo da subvencao.

No entanto, a utilizacdo de sistemas de informagéo expde as organizacdes a riscos de
ciberseguranca, incluindo e-mails de phishing, uma pratica fraudulenta utilizada para recolher
informacdes importantes dos utilizadores ou proporcionar-lhes informagdes incorretas com o
intuito de obter vantagens ilegais.

Em conformidade, espera-se que os Beneficiarios Principais atualizem, conforme necessario, o
seu manual de procedimentos interno e diretrizes para assegurar a existéncia de controlos de
gestao eficazes a fim de salvaguardar os dados relacionados com as atividades implementadas
através das subvencdes do Fundo Global. Em especial, os dados criticos devem estar em
segurancga, particularmente os dados relacionados com contas bancérias, fornecedores,
prestadores de servicos, consultores e funcionarios. Podera ser necessario introduzir ou alterar
procedimentos para implementar estes controlos, conforme descrito nas recomendagfes abaixo.

Esta nota de orientagdo ndo emenda nem constitui uma renuncia de quaisquer direitos ou
obrigacdes ao abrigo dos acordos de subvencéo do Fundo Global. Os Beneficiarios Principais,
assim como todos 0s seus parceiros implementadores (incluindo os Beneficiarios Secundarios,
fornecedores e adjudicatarios), devem continuar a assegurar que cumprem as leis e
regulamentacdes aplicaveis, como as que estao relacionadas com a recolha e o tratamento de
dados pessoais e a transferéncia dos mesmos para o Fundo Global a pedido?.

Principios fundamentais

Os seguintes principios fundamentais devem ser aplicados em todos os casos,
independentemente da natureza dos dados criticos:

e Separacao de responsabilidades. Os funcionarios responsaveis por processar 0s
pagamentos ndo devem ter o direito de aceder ou efetuar alteracdes a base de dados principal
associada, mantida pelo Beneficiario Principal ou implementador da subvencéao. As alteracbes

! para mais informagdes, consulte as Declaragdes de privacidade do Fundo Global https://www.theglobalfund.org/en/legal/privacy-
statement/
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aos dados criticos devem ser aprovadas por um funciondrio de nivel superior devidamente
autorizado, funcionalmente separado das pessoas que tratam dos processos de pagamento e
correcao.

¢ Responsabilizacdo. A base de dados deve ser gerida pelos funcionarios que detém a devida
autoridade sobre os respetivos médulos e deve haver integracdo entre os modulos. O principio
aplica-se a gestéo de ficheiros Excel se o sistema for de introducdo manual.

e Confirmacéao. Para todos os pagamentos acima de 50 000 ddlares?, é vivamente
recomendado que o Beneficiario Principal obtenha a confirmagé&o formal da pessoa de
contacto designada pelo fornecedor antes de iniciar o pagamento.

Controlos especificos

1. Contas bancaéarias

Os dados relacionados com contas bancérias devem ser mantidos no modulo Gestéo de
Caixa da base de dados ou nos ficheiros, caso se trate de um sistema manual, por uma
pessoa ou departamento funcionalmente separado da pessoa ou departamento
responsavel por processar os pagamentos.

Os Beneficiarios Principais sdo vivamente encorajados a implementar requisitos que
exijam Varios signatarios para transagfes importantes e/ou complexas. Os Beneficiarios
Principais sao também encorajados a alterar regularmente os signatarios autorizados
para realizar desembolsos.

E necessario seguir os requisitos (conforme descritos no Anexo 1) relacionados com a
adicdo ou eliminag&o de informagdes de contas bancarias antes de atualizar o modulo
Gestao de Caixa da base de dados ou o0s sistemas manuais, conforme apropriado.
Consulte a seccdo 5.6.1 — Gestdo de Contas Bancérias do Manual de Gestédo Financeira
para Implementadores de subvengfes para mais informacgdes.

2. Fornecedores e prestadores de servi¢os

Os Beneficiarios Principais devem ter um processo claro para a realizagdo de
verificagfes de antecedentes e de due diligence antes de assinar ou alterar um contrato
com qualquer fornecedor ou prestador de servigos, incluindo a verificagcdo de
informagdes fundamentais, como o registo de empresas (através de certificados) e dados
de contas bancarias.

Todas as informac6es-chave, incluindo o nome da organizacéo, signatario autorizado,
pessoa de contacto, endereco registado e dados da conta bancéria, devem ser
expressamente incluidas no contrato.

Qualquer pedido para alterar quaisquer informac¢des-chave do fornecedor ou prestador
de servicos deve ser justificado por documentacédo adequada, verificada e aprovada por
pessoal autorizado antes de as informagdes poderem ser alteradas na base de dados e
no contrato.

A correspondéncia confidencial, incluindo a relacionada com qualquer pedido para alterar
as informacdes-chave do fornecedor ou prestador de servigos, deve ser realizada
somente através da pessoa de contacto designada no contrato.

O fornecedor ou prestador de servigos deve ser classificado como inativo no sistema
somente quando todas as responsabilidades e obrigacdes ao abrigo de qualquer
contrato envolvendo o fornecedor ou prestador de servi¢cos tenham sido integralmente
cumpridas.

2 Qu o limite definido pelo Beneficiario Principal, caso seja inferior.



3. Funcionéarios e consultores
= Os dados pessoais, incluindo nomes, datas de nascimento e dados de contas bancarias,
devem ser mantidos no médulo Recursos Humanos (RH) da base de dados, ou nos
ficheiros do pessoal, por funcionarios autorizados do Beneficiario Principal.

= Os funcionarios responsaveis pela preparacéo das folhas de salarios e/ou dos
pagamentos ndo devem ter direitos ou acesso para modificar ou alterar os dados
pessoais dos funcionérios da organizagéo.

= Os dados pessoais no modulo de RH devem ser integrados nos dados do modulo de
gestdo de caixa para facilitar os processos de pagamento. Caso se trate de um sistema
manual, devem estar implementados controlos de gestdo adequados, incluindo
verificacdo, andlise e aprovacao.

= Para mais informacdes sobre a criacdo, modificacéo ou eliminacéo de dados dos
funcionarios, consulte a Seccéo 4.5 — Recursos Humanos do “Manual de Gestéao
Financeira para Implementadores de Subvencoes’.

= Devem existir salvaguardas para dados que identifiquem, ou que possam ser utilizados
para identificar, individuos como funcionarios e consultores. As salvaguardas podem
incluir medidas técnicas e organizacionais como permissdes de acesso, transformacao
em forma andnima, classificagédo confidencial de dados pessoais sensiveis, periodos de
retencdo para assegurar que os dados pessoais ndo sejam mantidos mais tempo do que
0 necessario e sistemas seguros para conservar e transferir dados pessoais.

= Para mais orienta¢des sobre protecdo de dados pessoais, consulte as recomendacdes
emitidas pela autoridade de protecédo de dados aplicavel na sua jurisdigéo.

Reforce os seus sistemas de gestdo de seguranca da informacgéo

Os implementadores devem tomar medidas para reforgcar continuamente a seguranca da
informagé&o da sua arquitetura digital e de tecnologia de informacéo, obedecendo as normas
internacionais de melhores praticas, como, por exemplo, a ISO 270012 e a ISO 27002 (cédigos de
conduta)*. Estas normas de enquadramento oferecem aos implementadores orientacdes sobre a
forma de gerir os riscos de seguranca da informagéo, com vista a preservar a confidencialidade,
integridade e disponibilidade da informacao através da aplicacao de um processo de gestédo de
riscos e a garantir as partes interessadas que o0s riscos sao geridos adequadamente.

Além disso, as seguintes referéncias podem ajudar os implementadores no desenvolvimento das
respetivas arquiteturas digital e de tecnologia de informacéo, incluindo a definicdo de politicas e
normas de seguranca e protecdo da privacidade:

1. Kit de Ferramentas da Estratégia Nacional de Saude Eletrénica da OMS UIT®;

2. Manual da Plataforma de Saude Digital: Construir uma Infraestrutura de Informacéo Digital
(infraestrutura) para a Saude. Genebra: Unido Internacional das Telecomunicagdes®; e

3. Principios do Desenvolvimento Digital’.

3 https://www.iso.org/isoiec-27001-information-security.html

4 https://www.iso.org/standard/54533.html

5 https://apps.who.int/iris/bitstream/handle/10665/75211/9789241548465 eng.pdf?sequence=1&isAllowed=y
8 https://ehna.acfee.org/c67802a7d4b3dc8914700842bf6776402b8d343c.pdf

7 https://digitalprinciples.org/
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Formacéo do pessoal

Enquanto parte da gestéo e boas praticas basicas em matéria de riscos financeiros e de
ciberseguranca, espera-se que os Beneficiarios Principais garantam que o pessoal recebe a
devida formacao e esteja ciente dos métodos e carateristicas utilizados nos ataques de
ciberseguranca, incluindo o phishing. Deve haver pessoal dedicado a rececao e resposta a
davidas relacionadas com riscos financeiros e de ciberseguranca.

Esta disponivel aos parceiros externos um Curso de Formacéao sobre Phishing online (ligacéo).
Todos os funcionarios do MCP, BP e BS envolvidos em transag6es financeiras devem realizar
esta formagéo. A acdo de formacédo tem a duracdo de 15 minutos.

Os funcionérios envolvidos nas seguintes atividades devem realizar a a¢édo de formacao:

1. Modificacdo de dados de terceiros (bancos, fornecedores, funcionérios e consultores);
2. Pagamento de transacdes; e
3. Emissao de ordens de pagamento.

Os BP sdo também responsaveis por assegurar que os BS realizem a a¢éo de formagéo. Os
Agentes Locais do Fundo ir&o verificar a implementacdo da agéo de formacao durante a analise
seguinte do RP/PD.

Os participantes que ndo estejam registados na plataforma iLearn do Fundo Global devem
reservar alguns minutos para se registarem (aqui). Depois de registados, poderdo aceder a outros
cursos de e-Learning gratuitos do Fundo Global, como a Elaborac&o da Subvencao e os
Relatérios do BP.

O Anexo 2 desta nota de orientag@o destaca opgdes e recursos relacionados com os referidos
cursos. Os Beneficiarios Principais devem explorar estes e outros recursos disponiveis e garantir
gue os funcionarios sejam vivamente encorajados a realizar a formacdo adequada.
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Anexo 1: Recomendac¢des sobre procedimentos internos para a criacao, alteracao ou eliminacdo de dados-chave relacionados com fornecedores e

prestadores de servicos.

Informacdes-
chave

Criacédo

Alteracdo

Eliminacéo

Conta bancaria

= Os dados da conta bancéria devem ser incluidos na base de dados
somente quando:

v" For fornecido um formulario de informag&o do banco
(preferencialmente num formato predefinido fornecido pelo BP);

v" For fornecida uma lista de signatérios da conta bancéria
autorizados (pelo menos dois signatarios), com exemplares da
assinatura certificados, pelo fornecedor ou prestador de servigos;

v' Forem indicados procedimentos relativos a multiplas assinaturas
para transac¢des complexas ou de grande dimensao (acima de
um limiar definido);

v" For obtida uma confirmagéo formal (carta) junto do banco que
detém a conta, em papel timbrado do banco;

v" O banco que detém a conta estiver incluido na lista de bancos
comerciais elegiveis do Banco Mundial (ou outra lista
internacionalmente reconhecida);

v" O banco tiver sido aprovado na sequéncia de controlos
antiterroristas, como, por exemplo, através de
https://bridgerinsight.lexisnexis.com/;

O IBAN da conta tiver sido verificado, como, por exemplo, através

de https://www.tbg5-finance.org/?ibancheck.shtml; e

v" O cédigo SWIFT da conta for verificado através de
https://www?2.swift.com/bsl/index.faces

AN

» Sinais de alerta:
o A conta bancaria estd num nome diferente do nome do
fornecedor ou prestador de servigcos
o O endereco do titular da conta é diferente do endereco
registado do fornecedor ou prestador de servicos

= Os dados da conta bancaria devem ser alterados somente quando:

v' Todos os passos descritos na coluna criagdo tiverem sido
seguidos;

v" O pedido for enviado pela pessoa de contacto designada
através de uma comunicagéo formal em papel timbrado
oficial;

v" O pedido for devidamente assinado por um signatéario

autorizado;

O pedido incluir uma justificagéo valida para a alteragao;

A alteracao deve ser analisada por um funcionario de nivel

superior antes de ser validada; e

v' A pessoa que processa 0 pagamento ndo for a pessoa que
valida a alteracao (separacdo de deveres)

s

= Os dados da conta
bancaria devem ser
classificados como
inativos na base de
dados quando todos as
responsabilidades
relativas a qualquer
contrato relevante
tiverem sido
integralmente
cumpridas.

= Funcionarios
independentes de nivel
superior devem analisar
toda a base de dados do
fornecedor/prestador de
servigos anualmente
para confirmar o estado
ativo e inativo.

> Sinais de alerta:
Nao existem
responsabilidades
pendentes no
ambito de
nenhum contrato
relevante, mas o
fornecedor ou
prestador de
servigos ainda
estéa classificado
como ativo na
base de dados.

Contacto para
notificacBes

Os dados de contacto (incluindo o endereco de e-mail) da pessoa
autorizada a receber e enviar correspondéncia em nome do fornecedor ou
prestador de servicos devem estar incluidos em cada contrato relevante.

Todos os passos descritos na coluna criagdo devem ser seguidos.
Qualquer pedido de alteragédo dos dados da pessoa de contacto deve
ser comunicado somente por um representante autorizado da entidade
através de uma carta formal, confirmado mais uma vez pelos
implementadores (pelos funcionérios de nivel superior dos
implementadores e/ou pela entidade relevante para a qual a pessoa
trabalha).
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Informagdes-
chave

Criacéo

Alteracao

Eliminacao

Signatario do

Os dados do signatario autorizado devem ser criados somente quando:

Todos os passos descritos na coluna criagdo devem ser seguidos.

contrato v" For fornecida e verificada uma prova de autorizacéo para assinar | Qualquer pedido para alterar os signatarios autorizados (por exemplo,
autorizado 0 contrato relevante em nome da entidade (por exemplo, para emendas ao contrato) deve ser enviado pela pessoa de contacto

certificado da gestao de topo; estatutos); e designada através de uma comunicagéo oficial em papel timbrado

v' O signatéario fornecer um exemplar da assinatura certificado oficial devidamente verificada pelo implementador através da

(preferencialmente num formato predefinido fornecido pelo BP confirmag&o da gestéo de topo antes de efetuar qualquer alteracéo.

ou implementador da subvencéo).
Endereco e O endereco registado, endereco postal, endere¢o de e-mail, fax e nimero | Qualquer pedido para alterar o endereco registado ou postal deve ser
dados de de telefone da entidade devem ser incluidos em cada contrato relevante. comunicado pela pessoa de contacto da entidade devidamente
contacto da O endereco registado deve ser verificado através de registos publicos verificada pelo implementador através de confirmagéo da gestao de
contraparte guando disponiveis. topo antes de efetuar qualquer alteragdo. Todos 0s passos descritos na

coluna “Criacdo” devem ser seguidos.




Anexo 2: Recursos de seguranca da informacao adicionais para abordar riscos de
ciberseguranca

Além do curso online de Formacao sobre Phishing fornecido pelo Fundo Global, os Beneficiarios
Principais podem solicitar uma série de servicos de seguranc¢a da informagéo aos prestadores de
servicos de seguranca da informacao:

1. Formacao sobre consciencializa¢do da seguranca da informacéo
2. Refor¢o dos sistemas de gestao da informacédo

O Fundo Global est4 a finalizar uma lista de fornecedores de assisténcia técnica pré-aprovados
para ajudar os BP e outros implementadores das subvenc@es a melhorar os sistemas de gestéo
da informacéo e a ciberseguranca.

Além disso, os Beneficiarios Principais e outros implementadores das subvencdes poderdo
ponderar utilizar a autenticacdo multifator. Consulte os termos e condi¢des do prestador do
servico de e-mail relevante e respetivas orientagdes para ativar a autenticacdo multifator. Veja
abaixo mais dados relativos ao Gmail e ao Yahoo.

e Gmail: https://www.google.com/landing/2step/
e Yahoo: https://help.yahoo.com/kb/add-two-step-verification-extra-security-sin5013.html

Os Beneficiarios Principais e outros implementadores das subvencgfes poderédo também querer
consultar a norma ISO 27002, que estabelece o cédigo das melhores préaticas em controlos de
seguranca da informac&o®. Um sistema de gestdo da seguranca da informac&o robusto pode
beneficiar os Beneficiarios Principais e outros implementadores das subven¢des ao proporcionar
aos seus beneficiarios e partes interessadas a confianca necesséria para poderem proteger as
suas informacgdes, gerir as suas finangas e melhorar a seguranga da cadeia de abastecimento.

8 https://www.iso.org/standard/54533.html
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